(12) NACH DEM VERT RAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBEET DES 
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE AN MELD UN G 



(19) Weltorganisation fur geistiges Eigentum 
Internationales Biiro 

(43) Internationales VerofTentlichungsdatum 
8. Juli 2004 (08.07.2004) 




PCT 



(10) Internationale Veroffcntlichungsnummer 

WO 2004/057542 Al 



(51) Internationale Patentklassifikation 7 : G07C 9/00 

(21) Internationales Aktenzeichen: PCT7EP2003/0 12575 

(22) Internationales Anmeldedatum: 

11. November 2003 (11.11.2003) 



(25) Einrelchungssprache: 

(26) Verdffentlichungssprache: 



Deutsch 
Deutsch 



(72) Erfinder; und 

(75) Erfinder/Anmelder (nur fur US): POHLMANN, An- 
dreas [DE/DE]; Hintere Strasse 23, 71263 Weil der Stadt 
(DE). RUTHER, Markus [DE/DE]; Stuttgarter Strasse 
19, 73760 Ostfildern (DE). 

(74) Anwalte: KOLB, Georg usw.; DaimlerChrysler AG, 
Intellectual Property Management, IPM - C106, 70546 
Stuttgart (DE). 



(30) Angaben zur Prioritat: 

102 59 590.9 19. Dezember 2002 (19.12.2002) DE ( 81 > Bestimmungsstaaten (national): JP, US. 



(71) Anmelder (fur alle Bestimmungsstaaten mit Ausnahme von 
US): DAIMLERCHRYSLER AG [DE/DE]; Epplestrasse 
225, 70567 Stuttgard (DE). 



(84) Bestimmungsstaaten ( regional): europaisches Patent (AT, 
BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI, FR, GB, GR, 
HU, IE, IT, LU, MC, NL, PT, RO, SE, SI, SK, TR). 

[Fortsetzung auf der nachsten Seite] 



(54) Title: VEHICLE SECURITY SYSTEM 



(54) Bezeichnung: FAHRZEUGSICHERUNGSSYSTEM 




(57) Abstract: The invention relates to a vehicle security system provided in the form of a Keyless Go System and to an operating 
method therefor. In this vehicle security system, an erroneous detection of the location of an authentication element (1) inside or 
outside the vehicle, said detection being carried out by authentication element localization means (21) in an onboard access control 
part, as a result of at least one interfering transmitter (10), which is located in the vicinity of the vehicle and/or of the authentication 
element (1), is prevented by using a device for carrying out null measurement (9) in the authentication element (1). To this end 
the device for carrying out null measurement (9) performs a measurement in time intervals during which the onboard access control 
part (2) does not emit any pulses to the authentication element (1), and the interference level created by the at least one interfering 
bansmitter (10) is determined on the basis of this measurement. Depending on whether this determined interference level exceeds or 
^ falls short of a predetermined threshold value, either the device for carrying out null measurement (9) transmits an adapted threshold 
^ value for a decision as to whether an authentication element (1) is located in the vehicle or outside the vehicle to the onboard access 
^ control part (2) or subsequent pulses from the onboard access control part (2) are not responded to. 

(57) Zusammenfassung: Die Erfindung bezieht sich auf ein Fahrzeugsicherungssystem in Form eines Keyless-Go -Systems und ein 
O f i e ^ ebs ^ ahren dafUr - Bei dem Fahrzeugsicherungssystem wird ein Fehlerkennung einer Position eines Authentikationselements 
^ (1) innerhalb bzw. ausserhalb des Fahrzeugs durch Authentikationselement-Lokalisierungsmittel (21) 

[Fortsetzung auf der n&chsten Seite] 
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Verdffentlicht: 

— mit internationalem Recherchenbericht 

Zur Erklarung der Zweibuchstaben-Codes und der anderen Ab- 
kurzungen wird auf die Erkldrungen ("Guidance Notes on Co- 
des and Abbreviations") am Anfang jeder regularen Ausgabe der 
PCT -Gazette verwiesen. 



in einem fahrzeugseitigen Zugangsteuerteil aufgrund zumindest eines in der Umgebung des Fahrzeugs und/oder des Authenuka- 
tionselements (1) vorhandenen StSrsenders (10) durch Einsatz einer Einrichtung zur Leermessung (9) im Authentikationselement 
(1) vermieden. Dazu fuhrt die Einrichtung zur Leermessung (9) in Zeitraumen, in denen das fahrzeugseitige Zugangssteuerteil (2) 
keine Pulse zum Authentikationselement (1) aussendet, eine Messung durch, durch die der durch den mindestens einen Storsender 
(10) verursachte StSrpegel ermittelt wird. Je nachdem, ob dieser ermittelte Storpegel einen vorbestimmten Schwellenwert uber- oder 
unterschreitet, wird entweder durch die Einrichtung zur Leermessung (9) ein angepasster Schwellenwert fur eine Entscheidung, ob 
ein Authentikationselement (1) sind im Fahrzeug oder fahrzeugaussenseitig befindet, zum fahrzeugseitigen Zugangssteuerteil' (2) 
Ubermittelt oder nachfolgende Pulse vom fahrzeugseitigen Zugangssteuerteil (2) werden nicht beantwortet. 
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Fahr zeugs i cherungs s ys t em 



Die Erfindung betrifft ein Fahrzeugsicherungssystem und ein 
Verfahren zum Betreiben dieses Fahrzeugsicherungssystems nach 
dem Oberbegriff der Patentanspruche 1 bzw. 6. 

Bei Fahrzeugsicherungssystemen in Form sogenannter schlussel- 
loser oder „Keyless-Go«-Systeme erfolgt eine Authentikation, 
d.h. eine Berechtigungspruf ung, unter Verwendung tragbarer,' 
handhabungsfreier Authentikationselemente im Wirkbereich ei- 
nes drahtlosen Kommunikationskanals . Unter Wirkbereich wird 
dabei der Bereich verstanden, in dem sich das Authentikation- 
selement befinden muss, damit ein ausgeloster Zugangsberech- 
tigungsprufvorgang auch tatsachlich durchgefuhrt wird. 

Aus der DE 44 09 167 CI ist bekannt, bei einem derartigen 
Keyless-Go-System eine Abstandsdetektiereinrichtung zu ver- 
wenden, die z.B. auf der Basis von UHF- oder Ultraschallsig- 
nalen oder nach Art eines Metallsuchgerats arbeitet und den 
Abstand zwischen einem Authentikationselement und dem zugeho- 
rigen Fahrzeug misst. Das Authentikationselement strahlt nach 
Empfang eines von einer f ahrzeugseitig angeordneten Sendeein- 
heit bei Betatigen eines Auslosemittels ausgesendeten Prage- 
codesignals nur dann ein Antwortcodesignal ab, wenn durch die 
Abstandsdetektiereinrichtung festgestellt wird, dass der Ab- 
stand der Authentikationselements vom Fahrzeug nicht groSer 
als ein vorgebbarer Maximal abstand ist. 

Weiterhin offenbart die DE 195 42 441 C2 verschiedene fahr- 
zeugseitige Antenneneinheiten von Zugangsberechtigungs- 
und/oder Fahrberechtigungs-Kommunikationskanalen fur Fahr- 
zeugsicherungssysteme mit handhabungsf reien Authentikationse- 
lementen in Form von mitfuhrbaren, tragbaren Transpondern, 
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wobei mogliche Positionierungen der Antennen und deren sich 
daraus ergebender Wirkbereich angegeben sind. Je nachdem, von 
welcher oder welchen Antennen ein Fragecodesignal abgestrahlt 
und welche Antenne mit welcher Intensitat ein Antwort code sig- 
nal vom Transponder erhalt, kann der Transponder lokalisiert 
und bei Bedarf auch in seiner Bewegung verfolgt werden. 

SchlieSlich ist aus der DE 198 39 355 CI ein Fahrzeugsiche- 
rungssystem mit einer Zugangskontrolleinrichtung bekannt . Die 
Zugangskontrolleinrichtung umfasst ein oder mehrere nutzer- 
seitig mitfuhrbare, handhabungsf reie Authentikationselemente , 
einen f ahrzeugseitigen Zugangssteuerteil , einen drahtlosen 
Zugangsberechtigungs-Kommunikationskanal fur Zugangsberechti- 
gungspriifvorgange und ein benutzeransprechbares Ausloseele- 
ment zur Anforderung der Erzeugung eines sichernden oder ent- 
sichernden Zugangskont roll signals fur wenigstens ein Fahr- 
zeugschlieEelement umfasst. Das Zugangssteuerteil lost auf 
eine solche Anforderung hin einen Zugangsberechtigungspruf - 
vorgang aus und dieser wird nur dann erfolgreich durchge- 
fuhrt, wenn sich das jeweilige Authentikationselement im vor- 
gegebenen Wirkbereich dieses Kommunikationskanals bef indet . 
Zusatzlich sind Authentikationselement-Lokalisierungsmittel 
zur Feststellung vorgesehen, ob sich bei Auslosung eines zu- 
gangsberechtigungspruf enden Kommunikationsvorgangs ein Au- 
thentikationselement fahrzeugauSenseitig im Wirkbereich des 
Kommunikationskanals bef indet . Wenigstens ein Teil der mogli- 
chen, sichernden oder entsichemden Zugangskontrollsignale 
wird dann in Abhangigkeit davon erzeugt, ob ein gultiges Au- 
thentikationselement fahrzeugauSenseitig festgestellt wird. 

Bei derartigen herkommlichen Keyless-Go-Systemen werden somit 
zur Ortung eines Authentikationselements, beispielsweise eine 
Schliissels, einer Chipkarte oder dergleichen, Pulse von un- 
terschiedlichen Antennen vom Fahrzeug zum Authentikationsele- 
ment und zuriick gesendet. Diese Pulse konnen von unterschied- 
licher Frequenz und Form sein. Uber diese Pulse bestimmt das 
Authentikationselement bzw. ein Authentikationselement- 
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Lokalisierungsmittel im Fahrzeug seine Position am Fahrzeug 
Wenn jedoch zusatzlich Storsender vorliegen, die im gleichen 
Frequenzbereich senden, kann es zu einer falschen Bewertung 
der Position des Authentikationselements am/zum Fahrzeug kom- 
men. Beispielsweise konnte es vorkommen, dass sich das Au- 
thentikationselement auSerhalb des Fahrzeugs befindet, aber 
durch den Storsender eine Feldstarke vorliegt, aus der her- 
vorgeht, dass sich das Authentikationselement im Fahrzeug be- 
fmden muss. Dadurch kann es, insbesondere durch die Fehlbe- 
wertung, ob sich das Authentikationselement innerhalb oder 
auSerhalb des Fahrzeugs befindet, zu Fehlf unktionen kommen 
Bexspxelsweise kann eine Verriegelung nicht moglich sein, ob- 
wohl sich das Authentikationselement auSerhalb des Fahrzeugs 
befindet, aber durch das Storsignal bewertet wird, dass sich 
das Authentikationselement innerhalb des Fahrzeugs befindet . 

Daher ist es Aufgabe der vorliegenden Erfindung, eine gat- 
tungsgemaSe Vorrichtung und ein gattungsgemafies Verfahren zur 
Ertruttlung der Position eines Schliissels eines Keyless-Go- 
Systems derart weiterzubilden, dass unabhangig von dem Vor- 
handensein von Storsendern zuverlassig die Position des Au- 
thentikationselements am Fahrzeug ermittelt werden kann. 

ErfindungsgemaS wird diese Aufgabe durch ein Fahrzeugsiche- 
rungssystem und ein Verfahren zum Betreiben eines Fahrzeugsi- 
cherungssystems mit den Merkmalen von Patentanspruch 1 bzw 6 
gelost. 



Auf diese Weise kann die Ortung des Authentikationselements 
verbessert werden, d.h. bei Vorhandensein eines Storsenders 
wxrd eine Fehl interpretation des Orts des Authentikationsele- 
ments verhindert. Hierdurch wird die Abgrenzung zwischen In- 
nen- und AuSenbereich im Fahrzeug genauer. Somit konnen Fehl- 
funktionen durch eine falsche Interpretation der Position des 
Authentikationselements verhindert werden. 
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Diese und weitere Aufgaben, Merkmale und Vorteile der vorlie- 
genden Erfindung werden aus der nachf olgenden Beschreibung 
eines bevorzugten Ausf uhrungsbeispiels in Verbindung mit der 
Zeichnung of f ensichtlich. 

Dabei zeigen: 

Fig. 1 ein Blockschaltbild eines erf indungsgemafien Fahrzeug - 

sicherungssystems , 
Fig. 2 ein Ablauf diagramm zur Erlauterung der Funktion des 

Fahrzeugsicherungssystems gemafi Fig. 1 und 
Fig. 3 eine Darstellung eines beispielhaf ten Signalverlauf s 

bei der erf indungsgemaSen Ermittlung einer Stor- 

Feldstarke mittels Leermessung. 

Allgemein werden bei einem fur ein Fahrzeugsicherungs system 
verwendeten Keyless -Go- System zur Ortung eines Authentikati- 
onselement s, beispielsweise eines Schlussel oder einer Code- 
bzw. Chipkarte, Pulse von unterschiedlichen Antennen vom 
Fahrzeug zum Authentikationselement und zuruck gesendet . Die 
Pulse konnen von unterschiedlicher Frequenz und Form sein. 
Mittels dieser Pulse bestimmt das Authentikationselement 
am/zum Fahrzeug. Alternativ kann dies durch ein Authentikati- 
onselement -Lokalisierungsmittel im Fahrzeug erfolgen. 

Das in Fig. 1 schematisch dargestellte Fahrzeugsicherungssys- 
tem beinhaltet eine Zugangskontrolleinrichtung und eine e- 
lektronische Wegf ahrsperre und ist als Keyless -Go-System aus- 
gelegt, d.h. fur das Fahrzeug sind eine oder mehrere nutzer- 
seitig mit f uhr b ar e , handhabungs f r e i e Au thent i ka t i ons e 1 ement e 
1 vorgesehen, von denen stellvertretend in Fig. 1 eines ge- 
zeigt ist und mit denen sich der Nutzer als berechtigt aus- 
weisen kann, das Fahrzeug zu betreten und zu starten. Als Au- 
thentikationselement kann z.B. eine eingestandige Code- oder 
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Chxpkarte dienen. Altemativ kann eine Chipkarte oder ein 
funktxonell aquivalentes Authentikationselement in einen me- 
chanischen oder elektronischen Schlussel integriert sein 
wenn es dem Benutzer ermoglicht werden soil, wahlweise in fur 
xhn gewohnter Weise auch mittels eines solchen Schlusselsys- 
tems das Fahrzeug betreten bzw. abschlieSen und/oder den Mo- 
tor starten -bzw. abschalten zu konnen. Andere herkommliche 
Arten von Authentikationselement en sind ebenfalls verwendbar. 

Fahrzeugseitig beinhaltet das . Fahrzeugslcherungssystem eine 
Steuerexnheit 2 gemeinsam fur eine ZUgangskontrolleinrichtung 
und eme elektronische Wegf ahrsperre, wobei altemativ auch 
Deweils getrennte Steuereinheiten vorgesehen sein konnen An 
dxe Steuerexnheit 2 ist eine Antenneneinheit 3 mit mehreren 
geexgnet ausgelegten und am Fahrzeug positionierten Antennen 
angeschlossen, uber welche die Steuereinheit 2 mit dem jewei- 
lxgea Authentikationselement 1 ZU r Durchfuhrung von Authenti- 
katxonsvorgangen kommuniziert . Diese Kommunikation erfolgt 
fur Kommunikationsvorgange, welche den Fahrzeugzugang betref- 
fen, uber einen drahtlosen Zugangsberechtigungs- 

Kommunxkationskanal 4 und fur Kommunikationsvorgange, welche 
dxe elektronische Wegf ahrsperre betreffen, uber einen draht- 
losen Pahrberechtigungs-Kommunikationskanal 5. Bevorzugt sind 
dxe beiden Kommunikationskanale 4,5 zu einem gemeinsamen Kom- 
munxkationskanal vereinigt . In jedem Fall ist das Authentika- 
txonselement 1 so ausgelegt, dass es in der Lage ist, mit der 
Steuereinheit 2 zur Prufung sowohl der Zugangsberechtigung 
als auch der Fahrberechtigung zu kommunizieren, wobei es sich 
im Fall eines gemeinsamen Kommunikationskanals urn einen je- 
wexls gleichartigen Authentikationsvorgang handeln kann. Der 
bzw. die Kommunikationskanale kann beispielsweise ein Fre- 
quenzband urn 433 MHz, fur USA auch urn 315 MHz, oder alterna- 
txv urn 125 kHz benutzen. Das Frequenzband bei 433 MHz erlaubt 
dxe kostengunstige Realisierung von typischen Reichweiten im 
Berexch ab ca. Im bis ca. 30m. Bei Verwendung des Frequenz- 
bandes bei 125 kHz lasst sich die Reichweite durch das expo- 
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nentiell abfallende magnetische Feld vergleichsweise gut ein- 
stellen. 

Das Authentikationselement 1 kommuniziert vorzugsweise bidi- 
rektional uber die Kommunikationskanale 4, 5 mit dem fahr- 
zeugseitigen Systemteil und ist bevorzugt batterielos ausge- 
fflhrt. wobei es die benotigte Sendeenergie dem von der fahr- 
zeugseitigen Antenneneinheit 3 abgestrahlten Feld entnimmt . 
In Anwendungen, in denen dieses f ahrzeugseitig abgestrahlte 
Feld fur die Energieversorgung des Authentikationselements 1 
1 bereits in einer Entfemung ab ca. lm zu schwach 1st, sind 
die Authentikationselemente 1 mit Batterien zur Erzielung ei- 
ner genugend groSen Reichweite bestuckt. Bei leerer Batterie 
kann dann das Authentikationselement 1 ausreichend nahe an 
das Fahrzeug herangebracht und dadurch f remdehergieversorgt 
werden . 

An die Steuereinheit 2 ist des weiteren eine Ausloseeinheit 6 
angeschlossen, die mehrere geeignete benutzeransprechbare 
Ausloseelemente umfasst, mit denen der Benutzer eine ge- 
wunschte SteuerungsmaSnahme der Zugangskontrolleinrichtung o- 
der der elektronischen Wegf ahrsperre anfordern kann. Auf eine 
solche Anforderung hin lost die Steuereinheit 2 zunachst ei- 
nen Authentikationsvorgang aus, mit dem die Berechtigung des 
anfordemden Benutzers gepruft wird. Zur erf olgreichen Durch- 
fuhrung dieses Authentikationsvorgangs ist es erforderlich, 
dass sich wenigstens ein fur dieses Fahrzeug berechtigendes 
Authentikationselement 1 im Wirkbereich des bzw. der Kommuni- 
kationskanale 4, 5 befindet, d.h. innerhalb des Wirk- bzw. 
Fangbereichs einer oder mehrerer Antennen der Antenneneinheit 
3. Dazu genugt es bei einem Keyless-Go-System, dass der Be- 
nutzer das Authentikationselement 1 bei sich tragt . Der Wirk- 
bereich des Zugangsberechtigungs-Kommunikationskanals 4 und 
derjenige des Fahrberechtigungs-Kommunikationskanals 5 sind 
hierzu jeweils geeignet gewahlt, insbesondere durch passende 
Gestaltung und Anordnung der diversen Antennen der Antennen- 
einheit 3 . 
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Von der Steuereinheit 2 werden zum einen eine SchlieSeinheit 
7 mit mehreren Fahrzeugschliefielementen, insbesondere je ein 
SchlieSelement fur die Fahrzeugturen und einen Heckdeckel, 
und zum anderen eine Wegf ahrsperreinheit 8 angesteuert, die 
in herkommlicher Weise geeignete Stellelemente enthalt, urn 
einen Motorstart freizugeben oder zu blockieren, wie entspre- 
chende ansteuerbare Schaltelemente zum Ein- und Ausschalten 
der Zundung und/oder zum Starten des Motors. Je nachdem, ob 
vom Benutzer viber die Ausloseeinheit 6 eine S teue rungs mafinah- 
me fur die Zugangskontrolleinrichtung oder die elektronische 
Wegfahrsperre angefordert wurde, steuert die Steuereinheit 2 
bei erfolgreichem Verlauf des Authentikationsvorgangs die 
Schliefieinheit 7 oder die Wegf ahrsperreinheit 8 wunschgemaG 
an. Die SchlieSeinheit 7 kann dabei insbesondere von einer 
herkommlichen Zentralverriegelungsanlage gebildet sein, die 
vom sichernden oder entsichernden Zugangskontroll signal der 
Steuereinheit 2 in ihren verriegelten bzw. entriegelten Zu- 
stand geschaltet wird. Daruber hinaus kann eine separate An- 
steuerbarkeit des SchlieJSelements fiir den Heckdeckels vorge- 
sehen sein, urn diesen separat offnen zu konnen, ohne die 
Fahrzeugturen zu entriegeln. 

Weiterhin sind in der Steuereinheit 2 in Hardware oder Soft- 
ware realisierte Authentikationselement-Lokalisierungsmittel 
21 vorgesehen, mit denen festgestellt werden kann, ob sich 
bei Auslosung eines zugangsberechtigungspruf enden Kommunika- 
tionsvorgangs ein berechtigendes Authentikationselement 1 
fahrzeugauSenseitig im Wirkbereich des Zugangsberechtigungs- 
Kommunikationskanals 4 befindet. Dabei hangt die genaue Rea- 
lisierung dieser Authentikations-Lokalisierungsmittel 21 von 
der Lage des Wirkbereichs des Zugangsberechtigungs- 
Kommunikationskanals 4 ab, welcher der Vereinigung der Wirk- 
bereiche aller zugehorigen Einzelantennen entspricht, insbe- 
sondere davon, ob sich dieser Wirkbereich auch merklich in 
den Fahrzeuginnenraum erstreckt oder nicht, wie nachfolgend 
erlautert. Die Steuereinheit 2 nitnmt zudem die vom Benutzer 
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angeforderte, den Fahrzeugzugang betreffende SteuerungsmaS- 
nahme auch in Abhangigkeit davon vor, ob von den Authentika- 
tionselement-Lokalisierungsmitteln 21 festgestellt wurde, 
dass sich ein berechtigendes Authentikationselement 1, das 
sich im Wirkbereich des Zugangsberechtigungs- 

Kommunikationskanals 4 befindet und daher einen erf olgreichen 
Authentikationsvorgang zur Folge hat, f ahrzeugaufcenseitig be- 
findet und nicht etwa im Fahrzeuginnenraum. Dazu wird eine 
Feldstarke des signals auf dem Zugangsberechtigungs- 
Kommunikationskanal 4 ermittelt und bei Uberschreitung eines 
bestimmten Schwellenwerts wird das Authentikationselement 1 
als im Fahrzeuginnenraum, d.h. Fahrgastraum oder Kofferraum, 
befindlich beurteilt. 

Urn eine Falschbeurteilung der Position des Authentikationse- 
lements 1 im Fahrzeuginnenraum oder fahrzeugauSenseitig durch 
Storsender 6 zu verhindern, aufgrund derer fehlerhaft ein 
Offnen erfolgt bzw. ein Schliefien verhindert wird, wird er- 
findungsgemaS zusatzlich eine in Fig. 1 ebenfalls gezeigte 
Einrichtung zur Leermessung 9 im Authentikationselement 1 
ausgebildet . 

Die Einrichtung zur Leermessung 9 ist im erf indungsgemaSen 
Ausfuhrungsbeispiel ausgebildet, urn Fehlbewertungen der Posi- 
tion des Authentikationselements 1 in Bezug zum Fahrzeug auf- 
grund einer durch zumindest einen Storsender im gleichen Fre- 
quenzbereich erzeugten Feldstarke zu verhindern. Die Einrich- 
tung zur Leermessung 9 misst eine anstehende Feldstarke bei 
der Nutzfrequenz des Authentikationselements 1 zu einem Zeit- 
punkt, zu dem vom Fahrzeug kein Feld ausgesendet wird, d.h. 
kein Signal auf dem Zugangsberechtigungs-Kommunikationskanal 
4 vom Fahrzeug her gesendet wird. Die zu diesem Zeitpunkt ge- 
messene Feldstarke entspricht einem durch einen oder mehrere 
etwaige Stdrsender erzeugten Stor- Feldstarke, d.h. einem 
Storpegel durch den die Kommunikation zwischen Authentikati- 
onselement 1 und Fahrzeug auf dem Zugangsberechtigungs- 
Kommunikationskanal 4 nachteilig beeinflusst wird. Die durch 
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dxe Einrichtung zur Leermessung 9 gemessene Stor-Feldstarke 
wxrd anschliefcend zur Bewertung der im „Normalbetrieb« gemes- 
senen Feldstarke von Pulsen vom Fahrzeug, mittels derer die 
Position des Authentikationselements 1 zum Fahrzeug ermittelt 
wird, herangezogen. Je nach der GroSe der durch die Einrich- 
tung zur Leermessung 9 ermittelten Stor-Feldstarke erfolgt 
erne Anpassung des Entscheidungs-Schwellenwerts zur Unter- 
scheidung einer Position eines Authentikationselements 1 
fahrzeugaufienseitig oder im Fahrzeuginnenraum (bei niedrigen 
Oder mittleren Stor-Feldstarken) auf einen Pegel, bei dem ei- 
ne eindeutige Detektion noch moglich ist, woraufhin dieser 
angepasste Entscheidungs-Schwellenwert an die Steuereinheit 
nut den Authentikationselement-Lokalisierungsmitteln 21 uber- 
mittelt wird, oder ein Verwerfen der bei einer derart gestor- 
ten nachfolgenden Kommunikation ermittelten Feldstarken (bei 
hohen bis sehr hohen Stor-Feldstarken), d.h. bei einem nach- 
folgenden Empfang eines Anfragesignal vom Fahrzeug erfolgt 
kexne Ubermittlung eines Antwortsignals auf dem Zugangsbe- 
rechtigungs-Kommunikationskanal 4 . 

Im folgenden wird die Funktion des in Fig. i gezeigten erfin- 
dungsgemalSen Fahrzeugsicherungssystems unter Bezugnahme auf 
das Ablaufdiagramm in Fig. 2 weiter erlautert. Im im Fahr- 
zeugsicherungssystem enthaltenen Keyless -Go-System sendet die 
Steuereinheit 2 uber die Antenneneinheit 3 mit verschiedenen 
an verschiedenen Positionen am oder im Fahrzeug angeordneten 
Antennen uber den Zugangsberechtigungs-Kommunikationskanal 4 
111 vorbest i^ten Zeitabstanden Pulse aus, die fur das Authen- 
tikationselement 1 des Keyless -Go -Systems bestimmt sind 
(Schritt SI), sobald sich das Authentikationselement 1 des 
Keyless-Go-Systems in der Reichweite dieser Pulse befindet 
ward das Authentikationselement 1 „geweckt«, d.h. aktiviert 
(Schritt 82) . Nach der Aktivierung ansprechend auf einen der- 
artxgen Puis vom Fahrzeug erfolgt in Schritt S3 eine Synchro- 
nisation zwischen dem Authentikationselement 1 und dem Fahr- 
zeug. Aufgrund dieser Synchronisation ist es einer Einrich- 
tung zur Leermessung des Authentikationselements 1 bekannt 
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in welchen vorbestimmten Abstanden das Fahrzeug weitere Pulse 
aussenden wird. 

Nach der Synchronisation fuhrt in Schritt S4 die Einrichtung 
zur Leermessung 9 eine Leermessung durch, indem ein Storpegel 
eines oder mehrerer etwaiger Storsender im gleichen Frequenz- 
bereich in einem Zeitraum bzw. zu einem Zeitpunkt ermittelt 
wird, in dem das Fahrzeug keine Pulse aussendet . Aufgrund des 
ermittelten Storpegels, d.h. der ermittelten Stor-Feldstarke 
wird in Schritt S5 abhangig vom ermittelten Pegel der Stor- 
Feldstarke entweder ein direkt vorher oder nachfolgend gemes- 
senes Signal vom Fahrzeug zum Authentikationselement 1 ver- 
worfen, wenn ein vorbestimmter Schwellenwert fur den Storpe- 
gel bzw. die Stor-Feldstarke uberschritten ist, da dann keine 
zuverlassige Erkennung mehr moglich ist, d.h. es wird uber 
den Zugangsberechtigungs-Kommunikationskanal 4 kein Antwort- 
signal an die Steuereinheit 2 mit dem Authentikationselement - 
Lokalisierungsmittel 21 im Fahrzeug gesendet, oder es wird 
ein neuer, an die Stor-Feldstarke angepasster Schwellenwert 
fur eine Unterscheidung zwischen einem Authentikationselement 
1 im Fahrzeug oder f ahrzeugaufienseitig durch die Einrichtung 
zur Leermessung ermittelt und uber den Zugangsberechtigungs- 
Kommunikationskanal 4 zur Steuereinheit 2 mit dem Authentika- 
tionselement -Lokalisierungsmittel 21 gesendet, urn bei nach- 
folgenden Positionsbestimmungen berucksichtigt werden zu kon- 
nen. In dem Fall, in dem aufgrund des zix groSen Storpegels 
kein Antwortsignal an das Fahrzeug gesendet wird, ist eine 
korrekte Erkennung moglicherweise erst moglich, wenn das Au- 
thentikationselement 1 sich naher am Fahrzeug befindet, wenn 
nicht, muss in einem derartigen Fall auf einen herkommlichen 
Schlussel zuruckgegriffen werden. Auf diese Weise ist jedoch 
eine fehlerfreie Funktion des Fahrzeugsicherungssystems si- 
chergestellt , so dass keine unbeabsichtigten Ver- oder Ent- 
riegelungsvorgange auftreten. 

In Fig. 3 sind schlieSlich beispielhaft sowohl der Sendesig- 
nalverlauf der Pulse vom Fahrzeug als auch der Sendesignal- 
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verlauf vom Authentikationselement 1 einschliefilich der Leer- 
messungen gezeigt. In dieser Darstellung sind mogliche alter- 
native Oder zusatzliche Zeitpunkte fur Leermessungen gestri- 
chelt dargestellt. Allgemein ist zu beachten, dass eine Leer- 
messung zu jedem Zeitpunkt im Sendeprotokoll durchgefiihrt 
werden kann, solange nur sichergestellt ist, dass das Fahr- 
zeug zu diesem Zeitpunkt keine Pulse aussendet, damit ledig- 
lich ein Storpegel erfasst wird. 

Zusammenfassend bezieht sich die Erfindung auf ein Fahrzeug- 
sicherungssystem in Form eines Keyless-Go-Systems und ein 
Betriebsverfahren dafur. Bei dem Fahrzeugsicherungssystem 
wird ein Fehlerkennung einer Position eines Authentikationse- 
lements 1 innerhalb bzw. auSerhalb des Fahrzeugs durch Au- 
thentikationselement -Lokalisierungsmittel 21 in einem fahr- 
zeugseitigen Zugangsteuerteil aufgrund zumindest eines in der 
Umgebung des Fahrzeugs und/oder des Authentikationselements 1 
vorhandenen Storsenders 10 durch Einsatz einer Einrichtung 
zur Leermessung 9 im Authentikationselement 1 vermieden. Dazu 
fuhrt die Einrichtung zur Leermessung 9 in Zeitraumen, in de- 
nen das f ahrzeugseitige Zugangssteuerteil 2 keine Pulse zum 
Authentikationselement 1 aussendet, eine Messung durch, durch 
die der durch den mindestens einen Storsender 10 verursachte 
Storpegel ermittelt wird. Je nachdem, ob dieser ermittelte 
Storpegel einen vorbestimmten Schwellenwert tiber- oder unter- 
schreitet, wird entweder durch die Einrichtung zur Leermes- 
sung 9 ein angepasster Schwellenwert fur eine Entscheidung, 
ob ein Authentikationselement 1 sind im Fahrzeug oder fahr- 
zeugauSenseitig befindet, zum f ahrzeugseitigen Zugangssteuer- 
teil 2 ubermittelt oder nachfolgende Pulse vom f ahrzeugseiti- 
gen Zugangssteuerteil 2 werden nicht beantwortet . 



WO 2004/057542 



12 



PCT/EP2003/012575 



Patent anspruche 



1. Fahrzeugsicherungssystem mit 

einer Zugangskontrolleinrichtung mit einem oder mehreren, 
nutzerseitig mitf uhrbaren, handhabungsf reien Authentika- 
t ions element en (1) , 

einem f ahrzeugseitigen Zugangssteuerteil (2) , 
einem drahtlosen Zugangsberechtigungs-Kommunikationskanal 
(4) fur zugangsberechtigungspriifende Kommunikationsvor- 
gange zwischen dem jeweiligen Authentikat ions element (1) 
und dem Zugangssteuerteil (2), wobei der Zugangssteuer- 
teil (2) nur bei positivem Zugangsberechtigungsprufresul- 
tat ein sichemdes oder entsicherndes Zugangskontrollsig- 
nal fur wenigstens ein FahrzeugschlieSelement (7) er- 
zeugt , 

wenigstens einem benutzeransprechbaren Ausloseelement (6) 
zum Anfordern der Erzeugung eines jeweiligen sichernden 
oder entsichernden Zugangskontrollsignals , wobei hier- 
durch ein jeweiliger zugangsberechtigungspruf ender Kommu- 
nikationsvorgang ausgelost wird, der nur dann erfolgreich 
durchgefuhrt wird, wenn sich ein berechtigendes Authenti- 
kationselement (1) im vorgegebenen Wirkbereich des Zu- 
gangsberechtigungs-Kommunikationskanals befindet, und 
Authentikationselement-Lokalisierungsmitteln (21) zur 
Feststellung, ob sich bei Auslosung eines zugangsberech- 
tigungspriifenden Kommunikationsvorgangs ein berechtigen- 
des Authentikat ionselement (1) f ahrzeugauSenseitig im 
Wirkbereich des Zugangsberechtigungs-Kommunikationskanals 
(4) und nicht im Fahrzeuginnenraum oder f ahrzeugauSensei- 
tig aufierhalb des Wirkbereichs des Zugangsberechtigungs- 
Kommunikationskanals (4) befindet, wobei der fahrzeugsei- 
tige Zugangssteuerteil (2) wenigstens einen Teil der mog- 
lichen Zugangskontrollsignale fur das wenigstens eine 
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FahrzeugschlieSelement (7) in Abhangigkeit davon erzeugt, 
ob von den Authentikationselement-Lokalisierungsmitteln 
(21) das Vorhandensein eines berechtigenden Authentikati- 
onselements (1) f ahrzeugaufcenseitig im Wirkbereich des 
Zugangsberechtigungs-Kommunikationskanals (4) und nicht 
im Fahrzeuginnenraum oder f ahrzeugaufienseitig auSerhalb 
des Wirkbereichs des Zugangsberechtigungs- 
Kommunikationskanals (4) festgestellt wird, 
dadurch gekennzeichnet, 
dass 

eine Einrichtung zur Leermessung- (9) ausgebildet ist, die 
zu einem Zeitpunkt, in dem vom Fahrzeug kein Signal auf 
dem Zugangsberechtigungs-Kommunikationssignal (4) ausge- 
sendet wird, eine anstehende Feldstarke erfasst und dar- 
aus einen Storpegel ermittelt, und unter Beriicksichtigung 
des ermittelten Storpegels entweder einen angepassten 
Entscheidungs-Schwellenwert zur Unterscheidung der Posi- 
tion des Authentikationselements (1) an das Authentikati- 
onselement-Lokalisierungsmittel (21) ubermittelt oder 
nachfolgende Anf ragesignale vom Zugangssteuerteil (2) 
verwirft, d.h. nicht beantwortet . 

2. Fahrzeugsicherungssystem nach Anspruch 1, 
dadurch gekennzeichnet, 
dass 

die Einrichtung zur Leermessung (9) bei einem Storpegel 
unter einem vorbestimmten Schwellenwert den angepassten 
Entscheidungs-Schwellenwert zur Unterscheidung der Posi- 
tion des Authentikationselements (1) an das Authentikati- 
onselement-Lokalisierungsmittel (21) ubermittelt und bei 
einem Storpegel uber dem vorbestimmten Schwellenwert 
nachfolgende Anf ragesignale vom Zugangssteuerteil (2) 
verwirft, d.h. nicht beantwortet. 

3. Fahrzeugsicherungssystem nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, 
dass 
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die Einrichtung zur Leermessung (9) im Authentikationse- 
lement (1) ausgebildet ist. 

4. Fahrzeugsicherungssystem nach einem der Anspruche 1 bis 
3, 

dadurch gekennzeichnet, 
dass 

die Einrichtung zur Leermessung (9) bei einer Synchroni- 
sation des Authentikationselements (1) mit dem Fahrzeug 
Informationen uber den Zeitpunkt, zu dem das Fahrzeug 
Pulse aussendet, bekommt und die Leermessung entsprechend 
zu Zeitpunkten zwischen diesen Pulsen durchf uhrt . 

5. Fahrzeugsicherungssystem nach einem der Anspruche 1 bis 
4, 

dadurch gekennzeichnet, 
dass 

das Authentikationselement (1) ansprechend auf den Emp- 
fang von Pulsen vom Fahrzeug aktiviert wird. 

6. Verfahren zum Betreiben eines Fahrzeugsicherungssystems, 
mit den Schritten: 

(51) Senden von fur ein nutzerseitig mitfuhrbares, hand- 
habungsf reies Authentikationselement (1) bestimmten Pul- 
sen durch ein f ahrzeugseitiges Zugangssteuerteil (2) uber 
eine Antenneneinheit (3) uber einen drahtlosen Zugangsbe- 
rechtigungs-Kommunikationskanal (4) , 

(52) bei Empfang von Pulsen vom f ahrzeugseitigen Zugangs- 
steuerteil (2) Aktivieren des Authentikationselements 

(1) , 

(53) Synchronisieren des Authentikationselements (1) und 
des Zugangssteuerteils (2) , so dass das Authentikationse- 
lement (1) den Zeitpunkt, zu dem das f ahrzeugseitige Zu- 
gangssteuerteil (2) Pulse aussendet, kennt, 

(54) Durchf uhren einer Leermessung, indem ein Storpegel 
eines oder mehrerer etwaiger Storsender in dem gleichen 
Frequenzbereich in einem Zeitraum, in dem das fahrzeug- 
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seitige Zugangssteuerteil (2) keine Pulse aussendet, 
durch eine Einrichtung zur Leermessung (9) ermittelt 
wird, 

(S5) aufgrund des in Schritt S4 ermittelten Storpegels ab 
einem vorbestimmten Schwellenwert des Storpegels Verwer- 
fen des Pulses, d.h. Unterlassen eines Sendens eines Ant- 
wortsignals an das f ahrzeugseitige Zugangssteuerteil (2) , 
Oder, wenn der ermittelte Storpegel unter dem vorbestimm- 
ten Schwellenwert liegt, Bestimmen eines an den ermittel- 
ten Storpegel angepassten Schwellenwerts fur eine Unter- 
scheidung zwischen einem Authentikationselement (1) im 
Fahrzeug oder f ahrzeugauSenseitig und Senden dieses ange- 
passten Schwellenwerts iiber den Zugangsberechtigungs- 
Kommunikationskanal (4) zum Zugangssteuerteil (2) mit ei- 
nem Authentikationselement-Lokalisierungsmittel (21) , urn 
bei nachfolgenden Positionsbestimmungen fiir das Authenti- 
kationselement (1) durch das Authentikationselement - 
Lokalisierungsmittel (21) bervicksichtigt zu werden. 
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